Expediente N°: 2016-4-1-0011812

MINISTERIO DEL INTERIOR
DEPARTAMENTO DE ASESORIA JURIDICA
ASESORIA LETRADA

Dictamen N° 883/2016 Expediente 2016-4-1-0011812.-
Montevideo, 16 de agosto de 2016.-

SENORA DIRECTOR DEL DEPARTAMENTO DE ASESORIA JURIDICA .-
I-OBJETO

Vienen a conocimiento de esta Reparticion las presentes actuaciones con la
solicitud presentada por el Sefior Matias Jackson, quien requiere informacién en
formato electrénico respecto a delitos informéticos (Fojas 3).-

II - ANTECEDENTES

El peticionante requiere se detalle;

- Estadisticas de delitos informdticos en Uruguay en los tltimos 10 afios
desglosadas por afio.

- Cantidad de denificias efectuadas ante el Departamento de Delitos
Informaticos de la Policia en los tltimos 10 afios, desglosadas por afio.

_. - Cantidad de policias asignados al Departamento de Delitos Informaticos y
Tecnolégicos (actualmente).-
ITI - ANALISIS

El articulo 3 de la Ley 18.381 de fecha 17/10/08 dispone que el acceso a la
informacién publica es un derecho de todas las personas y se ejerce sin necesidad de
justificar las razones por las que se solicita la informacién.-

El articulo 8 dispone que las excepciones a la informacién publica serdn de
interpretacion estricta y comprenderdn aquellas definidas como secretas por la ley y las
que se definan como de cardcter reservado y confidencial. Los articulos 9 y 10 definen
los casos en que la informacién se considera reservada y confidencial respectivamente.

No podré accederse a brindar la informacién solicitada siempre que los archivos
mencionados se relacionen con alguna de las hipétesis de informacién reservada
reguladas expresamente, entre otras se sefialan:

- Resolucion Ministerial de fecha 20/07/12: Informacién y documentacién que .

involucre el ejercicio de actividad policial, en particular toda aquella relativa a hechos y
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personas que sea recabada y tratada con finalidad del mantenimiento y preservacion del
orden puiblico, asi como para prevencidn y represién del delito.

- Resolucién Ministerial de fecha 30/07/12: Informacién y documentacion
relativa a la estructura edilicia y ubicacién de las distintas dependencias del Ministerio
del Interior entre los que estdn comprendidas esta Secretaria de Estado, Direcciones
Nacionales, Jefaturas Departamentales, Seccionales Policiales, viviendas y toda
dependencia de las mismas, en particular en lo relativo a las vias e acceso, cantidad y
distribucién de personal policial que presta servicios en dichos locales, asignacion del
trabajo y directivas para el mismo, asi como respecto de los méviles del servicio, su
distribucién y los materiales e insumos que se utilicen.

Asimismo se destaca que no debe concederse acceso a los archivos que
contengan informacién que encuadraria dentro de la categoria de informacion
confidencial prevista por el articulo 10 de la citada ley.

En tanto, tampoco podria concederse acceso a la documentacion que se
encuentra protegida por la Ley de Proteccion de Datos Personales, Nimero 18.331, del
06/08/2008.-

La misma sefiala: “Articulo 3: Ambito objetivo.- El régimen de la presente ley
serd de aplicacion a los datos personales registrados en cualquier soporte que los haga
susceptibles de tratamienio, y a toda modalidad de uso posterior dz estos datos por los
dmbitos publico o privado.

No serd de aplicacion a las siguientes bases de datos: A) A las mantenidas por
personas fisicas en el ejercicio de actividades exclusivamente personales o domésticas.
B) Las que tengan por objeto la seguridad publica, la defensa, la seguridad del Estado
y sus actividades en materia penal, investigacion y represion del delito. C) A las bases
de datos creadas y reguladas por leyes especiales.

Articulo 25: Base de datos correspondientes a las Fuerzas Armadas,
Organismos Policiales o de Inteligencia.- Quedardn sujetos al régimen de la presente
ley, los datos personales que por haberse almacenado para fines administrativos.
deban ser objeto de regisiro permanente en las hases de datos de las fuerzas armadas,
organismos policiales o de inteligencia; y aquellos sobre antecedentes personales que
proporcionen dichas bases de datos a las autoridades administrativas o judiciales que
los requieran en virtud de disposiciones legales.

El tratamiento de datos personales con fines de dzfensa nacional o seguridad
publica por parte de las fuerzas armadas, organismos policiales o inteligencia, sin

previo consentimiento de los titulares, queda limitado a aquellos supuestos y categoria
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de datos que resulten necesarios para el estricto cumplimiento de las misiones
legalmente asignadas a aquéllos para la defensa nacional, la seguridad publica o para
la represicén de los delitos. Las bases de datos, en tales casos, deberdn ser especificas y
establecidas al efecto, debiendo clasificarse por categorias, en funcion de su grado de
fiabilidad.

Los datos personales registrados con fines policiales se cancelardn cuando no
sean necesarios para las averiguaciones que motivaron su almacenamiento.

Articulo 26: Excepciones a los derechos de acceso, rectificacion y cancelacion.-
Los responsables de las bases de datos que contengan los datos a que se refieren los
incisos segundo y tercero del articulo anterior podrdn denegar el acceso, la
rectificacién o cancelacién en funcién de los peligros que pudieran derivarse para la
defensa del Estado o la sequridad publica, la proteccion de los derechos y libertades de
terceros o las necesidades de las investigaciones que se estén realizando.

Los responsables de las bases de datos de la Hacienda Publica podran,
igualmente, denegar el ejercicio de los derechos a que se refiere el inciso anterior
cuando el mismo obstaculice las actuaciones administrativas tendientes a asegurar el
cumplimiento de las obligaciones tributarias y, en todo caso, cuando el titular del dato
esté siendo objeto de actuaciones inspectivas.

El titular del dato al que se deniegue total o parcialmente el ejercicio de los
derechos mencionados en los incisos anteriores podrd ponerlo en conocimiento del
Organo de Control, quien deberd asegurarse de la procedencia o improcedencia de la
denegacion.”

IV — CONCLUSIONES

En la medida de que, la dictaminante cesconoce si este Ministerio lleva un
régistro similar al solicitado, estima oportuno indicar que corresponderia acceder a lo
peticionado, siempre que, la infermacién que los mismos contengan, no haya sido
declarada como informacion reservada o confidencial por parte del Jerarca y siempre
que exista el registro mencionado.-

Se debe tener en cuenta lo dispuesto que por el art. 14 de la Ley 18.381 “La
solicitud de acceso a la informacién no implica la obligacién de los sujetos obligados a
crear o producir informacién que no dispongan o no tengan obligacién de contar al
momento de efectuarse el pedido....”

Asimismo, la informacién debe brindarse dentro de los plazos establecidos por .
el articulo 15 de la Ley: “Cualquier persona fisica o juridica podrd formular la peticion

de acceso a la informacién en poder de los sujetos obligadcs. Ante la peticion
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formulada por el interesado, el organismo requerido estd obligado a permitir el acceso
o, si es posible, contestar la consulta en el momento en que sea solicitado. En caso
contrario tendrd un plazo mdximo de veinte dias hdbiles para permitir o negar el
acceso o contestar la consulta.

El plazo podrd prorrogarse, con razones fundadas y por escrito, por otros
veinte dias hdbiles si median circunstancias excepcionales” .-

Sin otro particular, saluda a Usted atentamente,

Cabo (PA)

Dra. Maria Cecilia Alvarez Marques

Abogada

o
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" MINISTERIO DEL INTERIOR

DIRECCION DE LA POLICIA NACIONAL

Mantevzdao 23 de setiembre de 20?8

Sefior Director de la D.G.L.C.C.O. ¢ INTERPOL
Crio. Gral. Carlos DEL PUERTO: '
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Informaticos de la Pal‘cxa en los ummas 10 afios, desgfosadas por afo.
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DIRECCION GENERAL de LUCHA CONTRA el CRIMEN ORGANIZADO e INTERPOL

g e

Republica Oriental del Uruguay
MINISTERIO DEL INTERIOR

DIVISION CRIMEN ORGANIZADO

DPTO. DE INVESTIGACIONES COMPLEJAS.

“ ﬁﬁ INFORME : 286 /16WAR
§§§ REF: Estadistica y cantidad de
} L denuncia en la Seccién de
X Delitos Tecnoldgicos.«.=.-...-.».

1. Esta Seccion no cuenta con estadistica de Delitos Informéticos , -

Montevideo, 04 de Octubre del 2016.-

SR. JEFE DEL DPTO. DE INVESTIGACIONES COMPLEJAS.

Por medio del presente climpleme informar a usted, que se recibid en este

Depto Oficio 533/16 de la Direccién de la Policia Nacional en donde se solicita de
forma URGENTE y en forma numérica:

a-  Estadisticas de Delitos Informaticos en Uruguay en los ultimos
10 afios desgté.;adas por afo.

b-  Cantidad de denuncias efectuadas ante el Departamento de
Delitos Informéticos de la Policia en los dltimos 10 afios desglosadas
por afio.

Por tal motivo y por lo anteriormente solicitado, se informa que:

denunciados en todo el pais, debido a que solo se lleva registro de las
denuncias presentadas en esta Seccién Gé Delitos Tecnolégicos.

a- Por otro lado se informa que las diferentes unidades policiales de todo
el ‘pais, ingresan las novedades al $.G.S.P que guardan relacion con las
competencias de Delitos Tecnolégicos, de la siguiente forma como por
ejemplo, Difusién de videos intimos (con la tipificacién de VIOLENCIA
PRIVADA ), amenazas via facebook ( AMENAZAS), estafas a través de

mercado libre o en internet ( ESTAFAS ), hurto de notebook (HURTOEN

CASA DE FAMILIA, ) siendo campos que ya estan predeterminados por el
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Sistema e ingresando la novedad con diferentes tipificacion de delitos,
siendo asi dificil establecer la cantidad de denuncias efectuadas en el
S.G.5.P a nivel de todo el pais .

b- La seccién de Delitos Informaticos la que asi, se llamaba

originariamente fue creada en el afic 2005, y dependia del Departamento ;

de Delitos Complejos de la Direccion de Investigaciones de la Jefatura de
Montevideo ( debido a la reestructura efectuada en su momento en la
Jefatura de Policia de Montevideo, no se posee en esta seccién datos de
esa época, en cuanto al volumen y cantidad de denundéas que se
trabajaba en dicha seccion, datos qué deberian estar en la Jefatura de
Policia de Montevideo), luego en el afio 2011 la seccién cambia de
nombre a Delitos Tecnolégicos y paso a la orbita de la Direccion General

de Lucha Contra el Crimen Organizado e Interpol del cual si hay registro

~ de denuncias.

2. Regisiro de denuncias de la Seccién de deEitas Tecnolbgicos.
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* Los Reportes de CYBERTIPLINE, gue Son.7: Las redes sociales en EEUU
estan obligadas a reportar a la policia de su pais ante cualquier representacion
por cualquier medio de un nifio mvo!ﬁcrado en actividades sexuales explicitas
reales o simuladas. A través de las Ips generadas en la redes se le informa en
formato de Reportes a interpol, que iPs de Uruguay estarian difundiendo
imagenes con contenido de menores de edad ( imagenes o videos) una vez en
esta oficinas se realizan la investigaciones pertinentes a fin de determmar sidicha
informacién se ajustan a le Ley 17,815 del afio 2004 ..

3. También se informa, que la seccién de Delitos Tecnologicos no es la Unica
oficina policial que trabaja en esta Direccién General denuncias en donde
se utiliza Internet y la alta tecnologia como forma de delinquir, delitos
como ser, clonacion de tarjetas y estafas electronicas, desconociendo el
volumen de denuncias efectuadas en dicho Depto.

Siendo todo cuanto tengo que informarle.

-

Saluda a Usted atentamente .-

EL ENCARGADO DE LA SE 10’N! EL
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